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Pas moins de 8 nouveaux virussont entrés en circulation entre le 20 et le 28 janvier 2004 (en 8 jours).

Le 28/01 Dfcsvc.worm, Mimail.si, Mydoon, le 27/01 NT pass , Mimail.q, le 26/01 Braco, le 24/01
Dumaru.y, le 20/01 Dumaru.w, Start page AU

La plupart de ces virus arrive sur votre machine au moyen de la messagerie Internet, dans un fichier
d'attachementdéclencheur. Certains comme ‘Mydoon’ ou ‘Mimail’ peuvent étre redoutables et transformer
votre machine en serveur permanent de virus pour vos correspondants.

Pour plus de détails techniques concernant ces virus vous pouvez consulter I'adresse Internet suivante :
http://vil.nai.com/vil/newly-discovered-virus.asp

Conseils pratiques

1. 1l est indispensable, surtout si vous étes utilisateur Internet, que votre machine dispose d'un systeme
antivirus a jour.

2. Pour bénéficier de la protection maximum de votre systéme antivirus, il est indispensable de mettre a
jour les fichiers d’empreintes (DAT), chaque fois qu'un nouveau virus apparait. Selon la marque de votre
antivirus, ces mises a jour peuvent se faire en automatique a partir de votre logiciel ou en téléchargeant les
fichiers d’empreintes mis & disposition sur Internet.

3. Pour les utilisateurs d'Internet, choisissez de préférence un fournisseur d'accés qui vous propose le
filtrage antivirus de vos messages et n'hésitez pas a ajouter cette option si vous ne l'avez pas souscrite.
Pour les utilisateurs d'Internet par ADSL, le systéme ADSL qui se situe au niveau des couches les plus
basse de communications rend votre ordinateur plus vulnérable ; N'hésitez pas a ajouter un ‘Parefeu ou
Firewall’ qui ajoutera une protection durant vos connexions. Le logiciel gratuit, ‘Zone Alarm’ est I'un des plus
performant dans ce domaine.

Conseils d'utilisation

Pour limiter les risques d'infection respectez ces quelques regles :

1. N'ouvrez pas les messages dont vous ignorez le nom de I'expéditeur.

2. N'exécutez jamais un fichier d'attachement suspect (origine douteuse ou inconnue), votre curiosité sera
rarement récompensée.

3. Si vous n'avez pas de correspondants anglais ou américain, supprimez systématiquement sans les ouvrir
tous les messages en langue anglaise que vous recevez.

4. Dans le doute sur une fichier d'attachement, vérifiez le fichier douteux avec votre antivirus (a jour)
avant de l'ouvrir.

5. Nettoyez régulierement votre machine (passage de l'antivirus, suppression des fichiers temporaires
Internet, suppression des ‘Spam’ et utilisation du logiciel de défragmentation du disque)



Les outils indispensables

En plus de votre antivirus quelques outils indispensables pour vérifier votre machine et la rendre propre.

STINGER : Ce logiciel gratuit, diffusé par les concepteurs du célébre McAfee, est le plus performant pour
vérifier votre machine et retirer les virus les plus récents. Le logiciel se gésente en un seul fichier
‘Stinger.exe’ (environ 700Ko) que vous exécutez apres l'avoir téléchargé sur Internet. N'hésitez pas a le
télécharger souvent, car ce logiciel est mis a jour chaque fois qu'un nouveau virus apparait. Un conseil,
mettez le sur une disquette et garder le dans votre sacoche, il fonctionne de fagon autonome sur toutes les
machines.

Vous  trouverez la  derniere  version (2.0) du 29/01/2004 a l'adresse  suivante :
http://vil.nai.com/vil/averttools.asp

SPYBOT : Ce logiciel gratuit, vous permettra de nettoyer votre machine en la délestant de tous les fichiers
cachés mis en place a votre insu (cookies, spam, etc.) lors de vos consultations Internet. Vous trouverez ce
logiciel a l'adresse siivante : http://www.safer-networking.org , choisir la langue francaise et aller sur
I'onglet ‘télécharger’.

MailWasher 2.0 : Autre outil intéressant, logiciel tampon, il vous permet de vérifier vos messages
directement chez votre fournisseur d'accés, de les trier et de charger uniquement sur votre machine les
messages qui vous intéressent. Logiciel en langue anglaise, un peu délicat a installer pour les novices.

Vous trouverez ce logiciel sur tous les sites de téléchargements standards tels que: Zdnet.fr,
telechargerOlnet.com, etc.

Ad-aware 6.0 : Logiciel qui vous permet de nettoyer votre machine et de détecter les logiciels espions
installés lors de vos consultations |Internet. Vous le trouverez a [l'adresse suivante :
http://www.majorgeek.com/index2.html

Et pour finir, si la langue de Shakespeare, ne vous est pas familiere, allez donc voir ce site, spécialisé dans
les traductions de manuel et de logiciel en francais, cela vous aidera beaucoup pour linstallation et le
paramétrage des logiciels en anglais. Nom du site : http://www.gastrad.com

Vous trouverez également sur ce site dautres logiciels utilitaires et des liens sur des sites de
téléchargement.

Apreés quelques soirées d'installation et de mise au point, je suis sur qu'avec l'aide de ces quelques logiciels
Vous passerez une saison a I'ombre des virus et autres ‘spam’ indélicats.

Bon courage
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